Transcription de la vidéo : La gestion des mots de passe

Cette année, le théme de la campagne de sensibilisation est la gestion des mots de

passe.

Pourquoi un mot de passe ?

Un systeme vous demande de saisir un mot de passe afin de valider que vous étre bien
la personne que vous prétendez étre. Par la suite, il vous donne accés a de l'information
et des fonctionnalités. Les actions qui sont ensuite effectuées dans le systéme vous sont

imputables. Il est donc important d’étre le seul a connaitre votre mot de passe.

Vous étes-vous déja demandé qui connait votre mot de passe ? L’avez-vous déja
dit a une personne, 'avez-vous déja écrit sur un bout de papier. Depuis combien

de temps I’avez-vous changé ?

Afin de bien se protéger contre les accés non autorisés et le vol d’identité, il est
important de choisir un mot de passe qui est facile a mémoriser et difficile a deviner.
Certains critéres de base doivent étre suivis. En voici trois :

e Choisir un mot de passe complexe : La longueur doit étre au moins de 8
caractéeres, la composition doit minimalement inclure une majuscule, une
minuscule et un chiffre. L'utilisation de caractéres spéciaux est également
conseillée.

e Choisir un mot de passe aléatoire: Votre mot de passe ne doit pas étre
composé d’éléments connus de plusieurs personnes tels que votre nom, numéro
de téléphone et votre date d’anniversaire. Vous devez également éviter que

votre mot de passe soit un mot figurant dans un dictionnaire.



e Changer réguliérement votre mot de passe. Lorsque vous recevez un mot de
passe temporaire, changez-le lors de sa premiere utilisation. Lorsque vous
pensez que votre mot de passe est connu par une autre personne, changez-le.

Finalement, prenez I'habitude de changer réguliérement votre mot de passe.

Afin de vous aider & mémoriser vos mots de passe, vous pouvez utiliser un logiciel de
gestion des mots de passe. Ce logiciel vous permet d’enregistrer tous vos mots de
passe dans un endroit sécuritaire. Il peut également générer des mots de passe

sécuritaire que vous pouvez par la suite utiliser pour vos acces.

Si I'Ecole vous a fourni un micro-ordinateur, vous pouvez demander au centre
d’assistance technique de vous installer un logiciel de gestion de mots de passe.
(Afficher a I'écran : Bureau 3820 3000, chemin de la Cbte-Sainte-Catherine, Montréal

(Québec) Canada H3T 2A7 téléphone: (514) 340-6063 courriel gti-inffo@hec.ca). Vous

pouvez aussi le télécharger au centre d’assistance technique.

Je vous invite a consulter notre foire aux questions et de vous inscrire a la formation sur
les mots de passe. Cette formation vous donne des trucs afin de bien choisir votre mot
de passe et vous présente un gestionnaire de mots de passe.

Je vous remercie de votre attention.

Avec un effort commun, les informations de HEC Montréal seront en sécurité.
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